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一起特大流量劫持案告破，犯罪团伙涉嫌

非法窃取用户个人信息 30亿条，非法牟利超

千万元，涉及百度、腾讯、阿里、京东等全国96

家互联网公司产品。个人信息泄露一直是互

联网领域最严重的安全问题之一。而如何才

能保护好个人信息呢？

近日，浙江绍兴市警方破获了一起特大流

量劫持案。犯罪团伙涉嫌非法窃取用户个人

信息30亿条，非法牟利超千万元，涉及百度、

腾讯、阿里、京东等全国 96 家互联网公司产

品。在涉案的三家企业中，北京瑞智华胜公司

为新三板上市企业。

涉案公司基本存款
账户已被冻结

绍兴市的多位市民发现，自己的微博、微

信等社交账号几乎每天都会“自动”加粉或关

注他人，且不时收到各种垃圾广告短信。这种

情况持续数月后，他们怀疑个人信息被泄露，

陆续选择报警。警方侦查后，发现其中一台手

机近期频繁被外地陌生 IP地址访问。IP的实

际使用者——北京中科云智公司与北京点智

互动信息技术有限公司、北京瑞智华胜公司

为关联公司，且三个公司实际在同一地点办

公，主要成员也均相同且交叉任职。目前，涉

案企业瑞智华胜及其关联公司的有关负责人

已被批捕，瑞智华胜发布公告称公司基本存

款账户已被冻结。

公开资料显示，北京瑞智华胜公司是一家

互联网新媒体营销解决方案提供商，2017 年

12月 1日在新三板挂牌。财务数据显示，2015

年，公司营收仅为 187 万元，净利润 2 万元。

2016年转型后当年实现营收3028万元，净利

润 1053 万元。进入 2017 年，瑞智华胜业绩有

所 回 落 ，营 业 收 入 2002 万 元 ，同 比 下 降

33.87%，净利润332.2万元，同比下降68.46%。

据警方透露，瑞智华胜非法获取的数据涉及

腾讯、百度、阿里、新浪和今日头条等全国 96

家互联网公司产品。其非法获取的数据来源

包括电信、移动、联通、铁通、广电等 11 个省

市的运营商，这些运营商均与涉案公司签署

过合作协议。

办案民警称，在与正规运营商合作中，涉

案企业会加入一些非法软件用于清洗流量、

获取用户的 cookie。cookie 是用户在运营商

上留存的上网记录，通过技术手段可以从中

提取公民个人信息、相关账号密码、搜索的关

键词等内容。

专家称运营商
或存在监管不力之责

瑞星网络安全专家唐威介绍，这种“劫持

流量”的情况在业内一直屡禁不止。一些企业

常常通过流量大而集中的关键节点处获取个

人信息，如运营商、高校的教育网等。较为常

见的做法是向用户投放弹窗广告、跳转广告

网页等。唐威说，瑞智华胜通过与运营商合作

获取了大量信息，运营商没有进行科学规范

的审查，至少要承担监管不力的责任。

实际上，个人信息泄露一直是互联网领域

最严重的安全问题之一。中国互联网络信息

中心CNNIC发布的2018上半年《中国互联网

络发展状况统计报告》中，有 54%的网民在

2018 上半年遇到过网络安全问题，在上网过

程中遇到个人信息泄露的比例达到28.5%，较

2017年末增加1.4%。

专家建议
四方法保护个人信息

对于从运营商处“劫持流量”并获取个人

信息的行为，唐威认为普通用户暂时还没有

有效的方法可以对个人信息进行保护。但唐

威也表示，随着《中华人民共和国网络安全

法》的实施和执法的逐渐严格，个人信息泄露

问题有望从源头上得到解决。

同时，唐威还提供了几点可以保护个人信

息的方法，可以尽量减少信息泄露对个人生

活造成影响。

一起特大流量劫持案告破

网络时代如何保护个人信息安全
邓宇晨

1.尽量不使用公共场所的 WIFI。对于黑

客来说，公共场合的 WIFI 极容易侵入，这也

意味着个人信息将暴露在黑客的视线下。

2.尽量访问具备安全协议的网址。唐威

建议尽量登录网址前缀中带有“https:”字样

的网站，具备这种安全协议的网址的安全

性较高。

3.不同软件尽量不要使用同一组账号

密码。唐威表示，黑客常常会购买带有大量

个人信息的数据库进行“撞库”，设置多组

账号和密码可以防止黑客侵入下一个账

户，可以及时止损。

4.妥善处置快递单等包含个人信息的

单据。对于含有姓名、电话、住址等信息的

单据凭证要及时销毁，随意扔掉也可能导

致个人信息泄露。

（据《广州日报》）

秋季开学在即，湖北省竹山县公安局宝丰派出所组织开展了“迎开学、护校园”安全“会诊”活动，深入辖区内各中小学、幼儿园、托管机

构等，检查各种人防、物防、技防设施是否规范、齐全，各种规章制度和应急预案是否健全。图为 8 月 22 日，宝丰派出所民警深入辖区学校检

查校园安全，清理各类安全隐患，确保平安开学。 朱本双 张明 刘刚 摄

“我是一个兵”，这是在中国工商银行陕

西省韩城市金城支行工作的李强经常说的

一句话。2002年，李强从部队复员后，进入支

行工作并一直坚守在一线岗位，身为一名在

全行业绩名列前茅的客户经理，他把军人踏

实肯干的精神体现得淋漓尽致，在平凡的岗

位上以“工于至诚，行以致远”的匠心撑起了

一片精彩的天空。

不忘初心，砥砺前行
“在平凡的岗位上不求轰轰烈烈，但求

人生无怨无悔”，这是李强的人生诺言。17年

来，他始终牢记诺言，坚守岗位，认真出色地

完成每项工作任务。在日常工作中，李强需

要维护300多位客户，拜访客户的次数远远

多于回家的次数，每次回家看望老人的时间

总是很短暂，李强的母亲总笑着责备他“回

家就像邻居来串门一样，转一圈就走”。

“爱岗敬业竭全力，心底无私天地宽”。

李强对待工作始终兢兢业业，以饱满的热情

迎接每一位前来办理业务的客户，对遇到困

难需要帮助的客户，他总是竭尽所能，尽力

使每一位客户满意。今年临近春节时，一位

私企负责人在办理业务的过程中提出企业

资金紧，有几十万元银行承兑汇票在办理提

现时有点问题，非常着急。李强得知后，在安

慰客户的同时，立即与支行票据业务部门进

行了联系沟通，帮助该企业办理了提现，为

企业解决了燃眉之急。

李强说：“我们不仅是工作人员，同时也

是客户的代言人，在客户迷茫时，我们为其

指明方向；当客户不解时，我们为其耐心解

释。我们要随时随地急客户所急、想客户所

想，以完美的服务去赢得每一位客户的信

任，要让每一位客户感受到我们的微笑，感

受到我们的热情，感受到我们的专业，感受

到宾至如归的感觉。”

知难而上，勇创佳绩
李强的谋求客户之道，不是坐等客户上

门，而是克服种种困难，以网点为阵地，以优

质的服务为抓手，以过硬的业务技能为依

托，利用一切可以利用的时间，尽全力沉下

身子走访寻求突破口。

通过查阅资料，李强发现当地潜在的烟

草客户数量庞大，而工行正在推行烟草卡的

活动，在和领导商量后，他决定挖掘烟草客户

并广泛推行烟草卡。李强在炎热的天气里走

街串巷推销烟草卡，起初商户们普遍持怀疑

态度，但是李强以动之以情、晓之以理的工作

方式，在不断的走访交流中逐步取得了客户

们的信任，为营销业务打下了坚实的基础。在

找到突破口后，李强和他的团队成员跑遍了

新城、芝川、龙门、西庄、桑树坪等地，并与金

城支行领导进行沟通后，为烟草客户举办了

联动营销活动。活动中共营销烟草卡310余

户，联动推介办理商友卡和理财金卡200余

张，并结合烟草商户具有固定经营场所的特

点，联动营销电话POS机 70余户，开通对公

账产结算20户，签约特约商户POS 20户。

广研深钻，锐意进取
李强虽然只是大专文化程度，但是无论

是在哪个地区哪个岗位，他都是利用一切可

以用的时间，全身心地投入到金融业务、规章

制度以及操作流程的学习当中。遇到记不住

的内容，他就背下来仔细琢磨；只要开展新业

务，他都率先及时学习，掌握制度和业务要

求，通晓每一个细节，并坚持边干边学边练，

虚心向比自己业务能力强的同事学习请教，

努力做到技术全面、业务精通并有所创新。

在服务实践中，李强发现金城支行由于

地理环境限制，导致客户群体较为复杂，业

务以小额取现、大批零钞业务为主，从而增

加了柜面压力，也增加了客户等待的烦躁情

绪。李强通过对客户心理和业务需求进行分

析，努力做到了在业务高峰时灵活、快捷、准

确、高效地为客户办理好每一笔业务，并能

为特殊客户提供特殊的服务帮助。

17 年来，李强不忘初心，始终以扎实的

业务知识、坚持不懈的学习态度和良好的服

务水平，扎根在一线工作岗位，兢兢业业干

事，诚心诚意待人。一位客户曾在留言簿中

这样评价他：“服务一流、业务娴熟、素质高

雅、工行精英!”

李强：以“工于至诚，行以致远”的
匠心爱岗敬业

白戈明

网购买到假货，如何处

理？农民工拿不到工资，如

何获得法律援助？邻里纠

纷，有谁能及时从中调解？

这些日常生活中的小事儿，

对老百姓个人来说可能是

大烦恼。

及时想群众所想，及时

答群众所问，如何让人民群

众在日常生活中及时便利

获得法律服务，如何建立便

捷有效的公共法律服务网

络体系，是司法行政部门必

须解答的时代课题。

司法部有关负责人日前

在公共法律服务平台建设

现场推进会上表示，公共法

律服务要坚持需求导向，大

力拓展公共法律服务领域，

更好地满足人民群众日益

增长的需要。

经过有关部门的努力，

目前我国已有 2200 多个县

（市、区）建成公共法律服务

中心，2.8万多个乡镇建成公

共法律服务工作站，覆盖率

分别达到81%和72%，16个

省份实现了村（居）法律顾

问全覆盖，建立与法律服务

有关的微信群33.4万多个。

在此基础上如何加快推

进公共法律服务建设？业内

人士提出要积极适应法治

国家、法治政府、法治社会一体建设要

求，充分发挥公共法律服务在全面依

法治国中的基础性、保障性作用。

为此，司法部把律师、公证、司法

鉴定、法律援助、人民调解、法治宣传，

包括安置帮教都纳入到公共法律服务

体系当中，旨在通过公共法律服务体

系建设，更好满足人民群众对多层次、

多领域、个性化的法律需求。

各地纷纷推陈出新，探索运用多

种法律服务方式便民利民。江苏太仓

的无人律所，实行 24 小时服务，“坐

镇”的是一台机器，刷一刷身份证，点

击要咨询的问题类型，就能免费匹配

一位律师，为本次咨询提供半小时的

免费服务。

湖南长沙天心区为全区14个街道

安装远程视频调解设备，实现区中心

与各街道人民调解委员会的信息互联

互通、法律服务资源共享，大大方便了

纠纷争议的解决。

但同时，业内人士也表示，目前公

共法律服务供给能力不足、结构不合

理、品质不高、分布不均、发展不平衡

问题依然存在，与人们对公共法律服

务的需求相比还有差距。

问题如何破解？有关专家认为，要

不断优化基本公共法律服务资源布

局，推进欠发达地区基本公共法律服

务体系建设，加快解决部分地区律师、

公证资源问题，推进其均衡发展。还要

加大对困难群众的法律援助力度，有

针对性地制定服务项目和方案。

司法部提出，到 2020 年底前，形

成公共法律服务实体、热线、网络平台

全面融合全面覆盖；明确了三年目标

任务，即“一年实现普及化、两年实现

一体化、三年实现精准化”，为群众提

供精准、普惠、便捷的公共法律服务。

在实体平台方面，推行“一窗办多

事”，整合司法系统各项服务职能，实

现“前台统一受理，后台分流转办”。热

线平台方面，引入全能型司法人员接

听热线，为群众提供通俗易懂、操作性

强的咨询建议，降低困难群众寻求法

律服务的成本。网络平台方面，推进服

务事项网上办理，实现“一键上网、便

利入网”，真正实现让数据多跑路、群

众少跑腿。 （新华社 王茜）
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我国首次法律职业资格
考试将严肃考风考纪

新华社北京 8月 21 日电（记者 王
茜）我国首次法律职业资格考试，将严格

责任追究，严肃考风考纪，切实让制度

“长牙”、纪律“带电”。司法部部长傅政华

8月21日在国家统一法律职业资格考试

工作会议上这样表示。

据介绍，2018年是我国开始实施国

家统一法律职业资格考试的第一年，今

年包括港澳考区在内的全国各考区全

面实行机考，60.4万余名考生报名参加

考试，数百万条考生信息和考试数据将

在互联网上运行。

对此，傅政华强调，要继续坚持从

严治考，推动违纪处理、资格管理等各

环节制度化规范化，依法依规加强试卷

管理、考生管理、考试工作人员管理、考

场管理、考试信息管理，严格责任追究，

严肃考风考纪，严厉查处各类考试违纪

作弊行为。

傅政华要求，各级司法部门要积极

争取有关部门的支持配合，严厉打击涉

及考试的各类违法犯罪活动，维护公平

公正考试秩序。

据悉，自2002年正式施行国家司法

考试以来，司法部共组织实施了 16 次

司法考试。选拔和储备了近百万法律职

业人才，其中很多人担任法官、检察官、

律师、公证员，还有一些取得资格人员

在各级立法机关、行政执法机关发挥了

重要作用。

山东：850余名
涉黑涉恶人员投案自首

新华社济南 8月 22 日电（记者 叶
婧 潘林青）记者8月22日从山东省公安

厅获悉，山东公安机关强力推进扫黑除

恶专项斗争，动员群众广泛参与，对黑恶

犯罪形成高压震慑态势，已有850余名

涉黑涉恶人员投案自首。

山东省公安厅一级巡视员槐国栋

说，山东省公安厅建立了领导班子成员

包片督导机制，一包三年，每人每年组

织核查重点线索不少于 30 条，直接指

挥侦办重大案件不少于10起。此外，省

级公安机关还建立了扫黑除恶专业队，

组建 40 人的专家组，抽调精干力量充

实扫黑工作专班；市、县公安机关分别

组建不少于10人和5人的专业队伍，配

齐配强打击力量。

据了解，山东建立了线索核查调度

通报制度和快速查办机制，每条涉黑涉

恶线索都有专人负责，线索查不结决不

放过，问题查不透决不放过，目前约有

三分之一的涉黑涉恶线索查证属实，转

化为打击战果。

同时，山东还向社会公布举报奖励

办法和各级举报电话、举报邮箱，举报

奖励标准由 2万元提高到 5万元，鼓励

群众积极参与扫黑除恶专项斗争。8月

22日下午，有5名举报重大黑恶犯罪的

群众代表在山东省公安厅领取了一定

数额的举报奖金。

山东省副省长、公安厅厅长孙立成

说，山东公安机关把保障人民群众切身

利益作为工作的出发点和落脚点，将打

击锋芒始终对准群众反映最强烈、最痛

恨的黑恶势力，务求打深打透打彻底，

不断提高人民群众的获得感、幸福感、

安全感。

河南：搭建人民调解参与
信访工作平台

新华社郑州8月18日电（记者 王林
园）为充分发挥人民调解在化解社会矛

盾纠纷中的独特作用，促进信访事项及

时就地化解，河南省司法厅、省信访局

近日联合出台意见，搭建人民调解参与

信访工作平台。

根据日前印发的《关于人民调解参与

信访工作的意见》（以下简称《意见》），河

南将在市、县两级公共法律服务中心设立

信访事项人民调解委员会，根据工作需

要，在信访部门设立“派驻人民调解工作

室”，受理调处适宜调解的信访事项。充分

发挥行业性、专业性人民调解组织在特定

领域的专业优势，为及时化解信访事项提

供专业支撑和快捷服务。村（居）人民调解

组织将社会突出问题纳入矛盾纠纷排查

范围，及时发现信访苗头，努力实现信访

问题早发现、早介入、早化解。乡镇（街

道）人民调解组织协助信访等部门，共同

做好信访事项的调处和化解工作。

《意见》明确了调解范围和工作流

程。人民调解组织应予受理信访部门移

交的三类信访事项：一是信访人反映的

平等主体之间的民事纠纷；二是可以调

解的信访事项；三是其它适宜通过人民

调解或评议化解方式处理的事项。乡镇

（街道）人民调解组织，行业性、专业性

人民调解组织，信访事项人民调解组织

参与信访事项化解应按照引导分流、对

接移交、依法调解、结果反馈等程序依

次进行。

《意见》强调，市、县信访事项人民

调解委员会至少配备 3 名专职人民调

解员，派驻人民调解工作室至少配备 2

名专职人民调解员。参与信访工作的律

师，作为派驻信访部门人民调解室的兼

职人民调解员，参与复杂疑难信访事项

调解处理工作。

身边的美德善行


