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爱老敬老

今年9月以来，四川省宜宾市

公安局南溪区分局迅速贯彻落实

上级公安机关安排部署，以“秋

风”专项行动为引领，以严打季节

性突出违法犯罪为重点，以风险

隐患防范整治为关键，坚持“集中

与分线出击相结合、短期攻坚与

长期治理相结合”的原则，围绕安

保维稳、专项攻坚、防范整治三大

战场，分条线、有重点地开展各项

工作，确保工作措施落实有力、取

得实效。“秋风”专项行动开展至

今，南溪区分局立案侦办九类涉

恶案件28起、涉恶团伙2个、涉恶

集团1个，成功打掉跨区域系列入

户盗窃团伙1个。

在“秋风”专项行动开展期

间，南溪区分局在省公安厅、市公

安局的指导和带领下，成功侦破

由公安部督办的“3.04”宜宾特大

电信诈骗案，抓获犯罪嫌疑人 26

人（含 3 名外籍犯罪嫌疑人），冻

结涉案资金430万元；全国并案6

起 ，串 案 35 起 ，涉 案 总 金 额 达

1000余万元。

今年 3月 2日，南溪区分局刑

侦大队接到南溪一女教师报案

称：“2017 年 6 月 15 日，一自称

Paul 的陌生外国人主动添加其微

信，声称系在阿联酋迪拜经商的

美国人骗取信任，经 20余天的微

信聊天确定恋爱关系。之后的半

年时间里，Paul分别以生病住院、

工伤赔偿、生意经营等为由，向其

借款”。后据警方统计，从2017年

7 月 13 日至 2018 年 1 月 25 日，

Paul 一共诈骗女教师人民币共计

168万余元，其中包括转到5个马

来西亚账户的11.32 万美元，和转

到9个国内银行账户的96.65万人

民币。鉴于涉案金额特别巨大，南

溪区分局于 2018年 3月 4日对该

案立案侦查。

案发后，南溪区分局党委高

度重视，随即逐级向市公安局、省

公安厅汇报，请求支援。该案作为

宜宾警方有记录以来单笔被骗金

额最大的电信诈骗案，引起了宜

宾市副市长、市公安局局长孙小

川的高度重视，立即指示市、区两

级公安机关迅速成立专案组，同

步上案、联动攻坚。

随着侦破工作的深入，专案

组发现该案系境内外人员相互勾

结、以婚恋方式实施的电信诈骗

案。针对跨境案件破案难、抓捕

难、取证难、审讯难等突出问题，

专案组运用“大数据”+“互联网”

的关联思维，紧盯涉案电讯流和

资金流，收集汇聚数据，深度分析

研判，成功挖出一个诈骗团伙和

三个洗钱团伙。

专案组对四个团伙进行分析

梳理，运用大数据开展追踪核查，

逐一明晰犯罪嫌疑人真实身份，

锁定活动范围。经过三个多月艰

苦细致的工作，7 月 23 日，市、区

两级公安机关抽调 64人，分赴北

京、广东、浙江、内蒙、辽宁五地，

对涉案嫌疑人集中收网，一举抓

获曹某、唐某等26名嫌疑人，其中

包括外籍嫌疑人 3 名。目前，3 名

外籍嫌疑人和曹某、李某共5名犯

罪嫌疑人已被检察院批准逮捕，

同时为本案受害人先期挽回损失

40余万元。

2018年保密技术
交流大会暨产品博览会
即将在青岛举行

据中国保密协会近日透露，2018

年保密技术交流大会暨产品博览会将

于10月 31日至 11月 2日在山东青岛

举行。今年会展的主题是“坚持创新

驱动，携手打造保密产业良好生态”。

据悉，此次会展由中国保密协会主

办，旨在推动企业与用户、企业与企业、

国内与国际之间进行保密技术交流合

作，增强机关单位干部职工保密意识，

普及公众信息安全保密防范常识，充分

发挥保密科技发展政策引领作用、市场

资源配置作用、企业创新主体作用，提

高保密科技研发和产业发展水平。

据介绍，此次会展的一大亮点是

设置了信息安全保密公众体验区，主

要针对公众关心的信息安全保密问

题，通过警示教育、态势感知、互动演

示、视频播放、图书展览等方式，普及

保密法律法规和信息安全知识，增强

公众信息安全保密防范意识，提高基

本防范技能。

会展场地总面积 6 万平方米，主

要由保密技术交流大会、2017年度保

密科学技术奖励大会、保密技术产品

博览会、信息安全保密公众体验、保

密技术论坛组成。其中，保密技术交

流大会、保密技术论坛将邀请有关部

门负责同志、相关领域院士和业界专

家等，围绕会展主题进行交流演讲，

同时安排 10 个专题论坛进行专题研

讨；保密技术产品博览会将以企业为

主体，展示最新信息安全保密技术产

品，目前共有约 580 家企业和科研单

位报名参展。 （新华社 荣启涵）

据河南省公安

厅透露，该省今年持

续 深 入 推 进“净网

2018”专项行动。截

至 9 月底，全省共侦

办涉网违法犯罪案件

7099起，抓获违法犯

罪嫌疑人9047人。

网络违法犯罪

特别是侵犯公民个

人信息、黑客攻击窃

密等犯罪，不但直接

侵害群众切身利益，

而且诱发大量下游

违法犯罪。今年 2月

起，河南省公安机关

开展了“净网 2018”

专项行动。按照“追

源头、摧平台、断链

条”的要求，围绕网

络黄赌毒、网络涉枪

涉爆、网络诈骗、网

络侵犯公民个人信

息、网络助考等违法

犯罪活动，深挖犯罪

源头、骨干人员、核心环节、上下游

犯罪，对网络黑灰产业进行“全链

条打击”。

网络违法犯罪与个人信息泄露

有关。针对这一突出问题，河南省

公安机关重点围绕网络攻击破坏、

入侵控制网站、制作传播木马病

毒、窃取贩卖公民个人信息等违法

犯罪开展侦查打击，成功侦破黑客

攻击破坏案件 85 起，抓获嫌疑人

181 人；侦破侵犯公民个人信息案

件251起，抓获犯罪嫌疑人861人。

此次专项行动中，河南省公安

机关还全面加强网络违法信息的

巡查收集力度，广泛发动网民举

报，深入扩线侦查，共破获相关案

件近7000起，抓获人员近8000人。

其中，新乡市警方打掉一个利用百

度网盘大肆贩卖、传播淫秽物品团

伙，抓获犯罪嫌疑人 10人，查获淫

秽视频、照片6000余GB。

（新华社 李丽静）

日前，宁夏国土部门制定了

《关于深化“不见面 马上办”改革

深入推进审批服务便民化实施方

案》，要求厅属各类审批业务系统

总体对接到宁夏政务服务“一张

网”，今年底前区、市、县三级国土

资源政务服务事项网上可办率达

80%以上。

方案规定，年底前宁夏区本

级国土资源政务服务事项进驻综

合性实体政务大厅比例要达到

90%以上；市、县级国土资源政务

服务事项进驻综合性实体政务大

厅比例要达到 80%以上，全系统

50%以上政务服务事项要实现

“一窗”分类受理，总体实现“网上

办、集中批”。

据自治区国土资源厅相关人

士介绍，通过系统整合，推进统一

身份认证、统一电子证照、事项管

理标准化规范化，实现政务服务

全过程留痕、全流程监督，推动线

上线下融合互通。同时，推行一次

性告知、一张表申请，群众和企业

提供的办事材料要减少 30%以

上，全部事项基本实现“不见面可

办理”，法定需见面的事项逐步实

现“最多跑一次”。

宁夏还规定，到2019年底，国

土资源重点领域和高频事项基本

实现“一网、一门、一次”办理。区

本级政务服务事项网上可办率达

到 90%，市县级政务服务事项网

上可办率稳定在 80%，70%以上

政务服务事项市实现“一窗”分类

受理，群众和企业提供的办事材

料减少 60%以上，不见面办理量

比重达到30%。

为了改变重审批、轻监管的

行政管理方式，宁夏还制定了优化

完善“一张网”审批服务、推进政务

服务事项“应进必进”、加大充分授

权依法公开力度、持续开展“减证

便民”行动、加强事中事后监管 5

项举措。同时，建立健全失信联合

惩戒机制，加强对窗口审批行为、

审批程序、审批结果等运行情况

的监察和监督。 （新华社 于瑶）

凌 晨 ，突 然 发 现 手 机 信 号 从

4G 降为 2G，接收来自银行、支付

宝 和 移 动 公 司 的 各 类 短 信 验 证

码。随后，银行账户被转空、支付

宝余额被转走、手机自动订购了一

堆无用的增值业务……这并非科

幻电影中的场景，而是现实世界中

短信嗅探设备对手机用户实施不

法侵害。

近期，全国多地发生利用短信

嗅探技术窃取钱财的案件，有的涉

案金额逾百万元。据调查，一些不法

分子通过社交网络兜售相关技术及

设备。

犯罪分子利用嗅探技术“隔
空取物”，短信验证码也被劫取

今年8月，一位新浪微博网友向

警方和相关金融机构报案：凌晨 2

时至5时，手机先后收到100余条来

自支付宝、京东金融和银行等金融

机构的短信验证码，相关账户内的

余额及绑定银行卡内的余额全部

“凭空蒸发”。

事后经安全技术专家鉴定，认

为这是一起较为典型的利用短信

嗅探技术实施财产侵害的案例。据

中国电子技术标准化研究院技术

专家何延哲介绍，短信嗅探技术是

在不影响用户正常接收短信的情

况下，通过植入手机木马或者设立

伪基站的方式，获取用户的短信内

容，这其中就包括来自银行、第三

方支付平台和移动运营商的短信

验证码。

一位业内人士介绍，除了盗取

用户金融账户内的资金外，短信嗅

探技术还可以截获移动运营商给手

机用户发送的验证码，用来办理各

类增值扣费业务，从而盗取手机用

户的话费。

公开报道显示，近期，全国已有

多地破获相关案件：7月，河南新乡

公安机关破获一起利用短信嗅探

技术使用他人金融账户购买虚拟

物品实施销赃的案件，抓获犯罪嫌

疑人 10 名；8 月，福建厦门警方破

获一起利用短信嗅探技术盗刷他

人金融账户的案件，抓获犯罪嫌疑

人 1 名，涉案金额 10 余万元；同样

在 8 月，广东深圳警方打掉一个全

链条盗刷银行卡团伙，抓获10名犯

罪嫌疑人，查缴伪基站等电子设备

6 套，带破同类案件 50 余宗，涉案

金额逾百万元。

社交网络售卖嗅探设备软
件，声称“包教包会”

这些非法设备从何而来？笔者

在互联网和社交软件搜索，发现大

量嗅探设备交易帖和交流群。

在一个名为“嗅探吧”的百度贴

吧中，不少卖家除了介绍嗅探功能，

留下QQ、微信等联系方式外，还时

常分享一些拦截短信成功的截图，

诱导他人购买相关设备。

根据一篇交易帖的指引，笔者

添加了尾号为 0960 的 QQ 用户。对

方称，只需要8500元即可将盗取话

费的全套设备软件卖给笔者，盗取

支付宝账户余额的相关设备则需 2

万元。为打消笔者的顾虑，对方甚至

还表示可以通过快递公司“货到付

款”，在快递网点开机现场验证设备

性能后再付款，并承诺将通过傻瓜

式教程“包教包会”。

一位售卖设备的卖家告诉笔

者，他们有一个专门的工作室，有人

负责制作硬件，有人负责软件编程。

有卖家提醒，要遵守“行规”。例如，

在盗取他人话费时，一天盗取的话

费上限不能超过3000元。

还有卖家给笔者发来了大量的

照片和视频录像，证明所售卖的设

备真实可靠。在一段视频影像中，嗅

探设备正在运行，对方还演示了如

何操作软件，并成功截获了一条发

自银联的短信验证码。

专家建议：运营商加快淘汰
2G网络技术，金融机构加强安
全因子的多重验证

非法买卖、使用短信嗅探设备

触犯哪些法律法规？福建省瀛坤律

师事务所张翼腾律师认为，由于出

售人未经有关主管部门批准，未取

得电信设备进网许可等资质，非法

生产、组装、销售“伪基站”设备的行

为可能构成非法经营罪。

如购买者擅自设置、使用无线

电台（站）或者擅自使用无线电频

率，干扰无线电通讯秩序，造成公用

电信设施不同程度中断，使不特定

多数的个人无法正常进行通讯联络

活动，其行为可能构成破坏广播电

视设施、公用电信设施罪、扰乱无线

电通讯管理秩序罪。

此外，若使用者实施了盗刷银

行卡的行为，则可能同时构成盗窃

罪、信用卡诈骗罪等。

何延哲表示，在 2G通道下进行

的短信和通话信息使用明文传输。为

成功劫持信号完成短信嗅探，不法分

子有时还会干扰3G和4G信号，强制

让用户“降维”到2G网络状态。

腾讯安全玄武实验室负责人于

旸建议，用户可以要求运营商开通

VoLTE功能（一种数据传输技术），

让短信通过4G网络传输，防范无线

监听窃取短信。

于旸表示，在网络安全领域存

在一个“不可能三角”，即无法同时

实现安全、便捷和廉价三个要素。从

短信嗅探技术盗刷他人金融账户的

案例来看，目前，被多数金融机构采

用的基于账户登录密码和短信验证

码的“双因子安全认证”虽然方便，

但在该环境下有失效风险。

何延哲等业内专家建议，通信

运营商应考虑加快淘汰 2G 网络技

术，确保用户的短信和通话内容不

被他人截获窃取。此外，有关专家建

议，在“双因子安全认证”出现漏洞

的情况下，包括银行和第三方支付

平台在内的金融机构应加强安全因

子的多重验证，推出更为完善可靠

的校验手段。

（新华社 颜之宏 何凡 许茹）

10 月 16 日，纪念改革开放 40 周年系列活动之“敬老月”——黄忠街

道 2018 年“庆重阳”文艺演出活动在四川省成都市金牛区黄忠文化广场

举行，为居民们送去了精神文化大餐。图为载歌载舞的老人们。 罗园 摄

10 月 17 日下午，由四川成都市武侯区文明委和区教育局联合主办，武

侯区太平社区和成都市太平小学校联合承办的校园“庆重阳·爱老敬老”主

题教育活动在太平小学校进行。来自武侯区红牌楼老年公寓的 48 名老人参

加了此次活动。图为学生们为现场的老人送礼物。 本报记者 胡桂芳 摄

钟昌海，四川

省遂宁市安居区安

居镇护村村民，首

届“四川脱贫榜样”

获得者。虽身有残

疾，但钟昌海始终

坚持自力更生，在

家积极发展畜禽养

殖业，利用互联网

为家里的农产品打

开销路，用永不枯

竭的能量支撑着遭

遇 多 重 不 幸 的 家

庭，最终脱贫。

【先锋事迹】
10 月 15 日 ，

穿戴一新的钟昌

海再次走上台，捧

得安居区首届脱

贫攻坚奖的鲜红

证书。就在4天前，

首届“四川脱贫榜

样”的荣誉证书和

奖杯也被钟昌海

带回家中。在聚光

灯下接连亮相，66岁的钟昌海有些激

动：“起早贪黑干了这么多年，换来一家

人吃喝不愁，也换来大家的认可，这辈

子活得相当值得了！”

钟昌海是村里交口称赞的能干

人，但一次意外事故，让钟昌海失去

了右手。2005 年，刚进大学不久的大

儿子钟荣康在学校发生意外，导致高

位截瘫。下岗多年的妻子，常年病痛

缠身。家庭接连遭遇不幸，让贫困成

了钟昌海肩头沉重的包袱。

家庭的重担，压在钟昌海一个人

肩上。如何让一家人吃喝不愁？钟昌

海忙碌不停：养蜂、养牛，养鸡鸭鹅，

下河打鱼，开垦撂荒地。“好多时候一

天只睡三四个小时。”

2012年，靠着借款，钟昌海在进村

公路边建起新房。为方便钟荣康出门，

钟昌海特意为他买来一辆电动三轮车。

有了电动三轮车代步，钟荣康也积极

行动起来，成为家里的好帮手。收获

季，父亲将蜂蜜、禽蛋、鱼虾，以及地

里的瓜果装好车后，钟荣康独自一人

便能进城销售。

2016年，钟荣康将父亲的劳动成

果搬上网络，在多个微信群和QQ群推

销自家土货。结果远超预期，基本是信

息一发布，两三天时间便会被网友预

订一空。“蜂蜜可以卖到100元/公斤，

一枚鹅蛋可以卖7元。”钟荣康说。

借助网络销售的新渠道，自家农

产品不再愁销。但面对网络对优质农

产品的热捧，自家产出总量不大，成

了钟昌海的新苦恼。

“娃儿在网上卖蜂蜜和鹅蛋，一年

收入只有 3000 多元钱。”对于儿子的

探路，钟昌海始终给予支持和鼓励。

钟昌海也明白，要进一步打开网络销

售这个大市场，还得自己多干活，多

给儿子供货才行。

明年把蜂箱扩到8箱，扩大鹅、牛

养殖规模，这是钟昌海给自己定下的

新任务。“明年，小儿子也将有自己的

一份收入，新栽的桃树也要挂果，这

日子还是有奔头。”（据《四川日报》）
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