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从全民吐槽到监管重拳从全民吐槽到监管重拳

甩不掉的开屏广告甩不掉的开屏广告，，要消失了吗要消失了吗？？

此次话题之所以引发全网关注，源于某

百万粉丝博主在社交媒体上吐槽自己的惊

险经历。该博主称在驾驶途中通过语音唤醒

某地图软件，但车辆行驶过程中的轻微颠簸

意外触发“摇一摇”机制，导致导航界面被广

告覆盖，博主一时慌乱，险些发生追尾事故。

这一事件，让大众对于APP广告乱象

的不满情绪再次高涨。

“现在打开APP时都不敢晃动，生怕一

不小心就跳广告。”北京市朝阳区居民赵女

士打开了某视频类APP，屏幕上出现了某

电商平台的广告。广告下方画着翻转手机的

图标，配着一行小字“扭一扭（手机）进入该

平台”。赵女士并未晃动手机，手机屏幕却直

接跳转至该电商平台的页面。

有媒体实测多款常用APP发现，“摇一

摇”“扭一扭”跳转广告已成为普遍现象。中

国法学会消费者权益保护法研究会副秘书

长陈音江介绍，表面上，是否跳转广告由用

户通过“摇一摇”“扭一扭”自主选择，但实际

上，不少APP将陀螺仪和加速度传感器的

触发灵敏度调得极高——走路时的自然晃

动、从桌面拿起手机的动作，甚至汽车的轻

微颠簸，都可能被判定为“用户主动摇动”，

随即触发广告跳转。

除了开屏广告跳转问题，广告“混进”信息

流从而引发跳转也是群众普遍反映的问题。

“警惕！这类食物正在悄悄伤肝”“退

休人员注意了，这笔钱别忘了领”……北

京市海淀区居民李女士在浏览某资讯类

APP时发现，多条用半透明的极小字号标

注“广告”字样的内容穿插在新闻列表中，

样式与其他新闻几乎一致，很容易被看成

正常资讯。

上海杨浦区居民汤先生也展示了一款

体育资讯类APP的新闻界面，一条题为“这

几位球星组队为何战绩不佳”的帖文，看上

去和其他赛事信息并无两样，但点开之后，

却跳转进了一个篮球游戏的下载页面。

“这叫‘原生广告’，理论上只要清晰标

明身份就合规，但实际操作中，很多平台把

‘广告’标识做得又小又淡，跟其他内容混在

一起几乎看不见。”某资讯平台广告部门负

责人刘洋（化名）说，这种“鱼目混珠”的广告

形式点击率远高于普通广告，因此备受平台

和广告主青睐。

李女士还展示了一款知识分享类APP，

页面上有一个半透明浮窗形式的电商广告。

李女士尝试点击“×”号，页面却马上跳转到

了电商平台。“‘×’号很难找到，即使找到了

也不好关。”李女士很无奈。

刘洋介绍，这类广告常见的套路有几

种：一是关闭按钮极小，位置刁钻，有的藏在

屏幕边缘的阴影里，用户甚至要反复尝试才

能点中；二是“假关闭”按钮，比如页面上有

两个关闭图标，真正能关闭广告的只有一

个，另一个则是跳转链接；三是“二次弹窗”，

好不容易点中关闭键，又弹出“确定要离开

吗”“再看一个福利”的确认窗口，变相延长

广告曝光时间。

打开APP，等几秒广告，再小心翼翼避开

“摇一摇”跳转，然后才能开始使用。这套流

程，几乎人人都有过体验，但也早已不胜

其烦。

近日，“开屏广告没了”登上热搜。多位

网友实测发现，百度地图、高德地图、网易云

音乐等部分常用软件均已取消开屏广告，点

击图标即可直达操作界面。

“开屏广告没了”这份突如其来的清爽，

与其说是平台良心发现，不如说是舆论压力

与监管重拳的共同作用。据媒体报道，针对

APP 信息窗口乱跳转现象，工业和信息化部

日前督促相关企业规范呈现方式 。随着

“618”电商促销活动增多，部分 APP 采用违

规方式诱导用户点击，或通过高灵敏度“摇

一摇”误导触发跳转。工业和信息化部信息

通信管理局明确要求相关企业立即自查整

改，后续若发生违规行为，将依法予以约谈、

通报、下架等处置。

如果说娱乐软件的胡乱跳转是添乱，那

导航类软件的跳转可以说是“夺命广告”，驾

驶员分心一瞬，后果不堪设想。作为日常生

活中的刚需工具，本应守住最基本的设计初

心，也就是最大程度方便用户使用、保障用

户安全。此次整改是在舆论和监管双重压力

下的被动调整，应用软件平台“能坚持几天”

的普遍担忧并非杞人忧天，而是每逢整治节

点就临时收敛，风头过后卷土重来，与监管

玩起“猫鼠游戏”。

让“秒进”成为常态，仅靠平台自律远远

不够。清爽的开屏界面不能是昙花一现，监

管部门有必要将常态化监管落到实处，对导

航、打车等涉及公共安全的APP实施重点监

测，对反复违规、阳奉阴违的平台依法予以

约谈、通报乃至下架处置。当违规代价高于

投机收益，“开屏广告跳转”才能永久消失。

如何关掉
烦人的开屏广告?

近年来，越来越多用户发现：手机一解

锁、打开WiFi，甚至只是轻触屏幕，便会弹

出广告画面，不仅影响使用体验，更存在耗

电、偷流量、隐私风险暴露等问题。

那么，我们又该如何彻底关闭它们？

步骤一：关闭系统广告推荐

以国产手机为例：

华为：

设置 → 隐私 → 华为广告 → 智能推

荐服务。

小米：

设置 → 隐私 → 小米隐私保护措

施 → 更多安全设置→广告服务。

OPPO：

设置 → 隐私权限管理 → 设备动

作与方向 → 仅开屏时不允许。

vivo：

设置 → 安全 → 更多安全设置 → 广

告与隐私。

步骤二：排查并卸载“投毒APP”

打开设置 → 应用管理 → 查看最近使

用频率高但不常用的APP。

若有陌生APP、无图标APP、重复命名

APP，应立即卸载。

观察是否有“允许在其他应用上层显

示”的权限，谨慎关闭。

步骤三：禁止后台自启与悬浮窗权限

设置 → 权限管理 → 自启动管理 →
关闭除必要APP的自启。

设置 → 应用权限 → 悬浮窗管理 →
拒绝广告APP的悬浮窗权限。

设置 → 通知管理 → 对可疑APP关闭

所有通知权限。

步骤四：彻底清理

若排查无果，可尝试以下方式：

进入安全模式启动手机，观察是否还

弹出广告。

最终手段：备份数据 → 恢复出厂设

置 → 重装干净系统。

防患未然：避免再次被广告入侵

安装APP时使用正规渠道，如品牌手

机官方应用商店。

拒绝“破解软件”“绿色版”“免广告版”

等可疑APP。

不随意授予“通知权限”“悬浮窗权限”

“自启权限”。

定期清理手机中长时间未使用或行为

异常的APP。

安卓系统尽量升级到最新版，旧系统

漏洞较多，更易被利用插入广告插件。

（据“电脑报”微信公众号）

延伸阅读

近年来，对屡禁不止的开屏广告，监管

部门已多次出手。

早在2020年，国家网信办就针对手机

APP弹窗广告乱象，出台了首批专项整治名

单，并在其后持续开展手机APP专项整治行

动。工业和信息化部已累计通报50余批次侵

害用户权益行为的APP及SDK（第三方软件

开发工具包）名单。

2022年，国家互联网信息办公室、工业

和信息化部、国家市场监督管理总局联合

发布《互联网弹窗信息推送服务管理规

定》，明确要求“弹窗推送广告信息的，应当

具有可识别性，显著标明‘广告’和关闭标

志，确保弹窗广告一键关闭”“不得通过弹

窗信息推送服务诱导用户点击”。此后，有

关部门又多次开展各类行动，打击“乱跳

转”现象。

2025 年 7 月，针对“摇一摇”广告乱

象，《网络安全标准实践指南——摇一摇

广告触发行为安全要求》发布，从技术角

度进行明确量化规定，甚至细致到了触发

交互的设备加速度、双向转动角度、操作

时间等。

今年，工业和信息化部又组织召开专题

会议，指导督促相关互联网平台和智能终端

企业，强化APP信息窗口呈现方式的规范管

理，严禁违规呈现信息窗口。

针对备受诟病的“摇一摇”广告，也有一

些互联网企业主动取消，尽可能避免用户因

无意识晃动手机而误触跳转，并为用户提供

清晰的跳转指引，前置告知用户点击广告或

互动后的去向，确保用户的知情权得到有效

保障，把更多选择权交还给用户。

平台与监管之间，形成了一场持续多年

的技术“攻防战”，监管思路也随着层出不穷

的手段发生了改变。

早期治理主要聚焦“有没有广告”，后来

逐渐转向“广告是否合法”，如今则进一步关

注“广告是否尊重用户意愿”。这意味着，判

断一则广告是否违规，不再只是看它是否标

注“广告”，而是看用户是否拥有真实、自主、

明确的选择权。

如何根治屡禁不止的手机 APP 广告

“乱跳转”现象？浙江师范大学特聘教授乔

巴生建议，须打破“整治—反弹—再整治”

的恶性循环，构建监管、平台、行业与用户

多方协同的治理闭环。监管端要进一步细化

执法标准，厘清第三方广告软件开发工具包

运营者的责任边界，加大对隐蔽式违规广告

的抽查力度，提高违法成本，将违规记录与

应用上架资质、企业信用评级挂钩，扭转

“违法成本远低于获利”的失衡局面。

（综合《人民日报》、“浙江宣传”微信公

众号、潮新闻）

在“开屏广告没了”上热搜以后，有网友

亲身试验发现，部分导航、办公类APP的开

屏广告的确不见了，但不少购物、生活类

APP还是保留了开屏广告，不过频次降低、

时长缩短到5秒以内。

值得注意的是，热度过后，有些APP上

的开屏广告又回来了。

从有到无再到死灰复燃，这轮开屏广告

的整治过程充分说明，平台是有能力管好弹

窗广告，还用户一个清净的。但在巨大的商

业利益面前，大多平台最终还是选择了牺牲

用户的体验感。

而让他们做此选择的原因，主要是现有

的处罚力度和弹窗广告收益之间，存在巨大

的落差。

多数弹窗广告是按照用户点击量实现收

益的，以一些头部APP为例，其弹窗广告的单

日收入在数万元到数十万元不等。而根据现

行规定，未设置一键关闭广告标志的，处五千

元以上三万元以下的罚款，恶意弹窗、诱导点

击，广告主作为第一责任人最高可罚十万元。

只要这个“收益—成本”的剪刀差依然存在，

平台逐利的本能就会驱使他们不断寻找法规

的缝隙，将弹窗广告的花样翻新进行到底。

广告收入对于很多免费APP来说十分重

要，有些小型APP的收入来源基本就是广告。

许多APP开屏广告价格是与点击量相挂钩

的。而“摇一摇”“信息流伪装”等手段，能让广

告点击率提升数倍，收益自然水涨船高。在流

量变现的压力下，平台会在规则的边缘反复

试探——监管要求“一键关闭”，就把按钮做

小做偏；禁止高灵敏度“摇一摇”，就把参数调

到标准上限附近；要求标注“广告”字样，就用

最小字号、最浅颜色放在最不起眼的位置。

据媒体报道，有些弹窗广告明明标注了

关闭倒计时，但倒计时却比实际时间要慢，

因此也被网友戏称为“偷时间的贼”。在注意

力成为稀缺资源的当下，单个用户几秒钟的

延误累积起来，就是不小的时间成本，而这

些全部被平台方用来牟利。

“技术手段的隐蔽性，增加了治理难

度。”重庆邮电大学网络空间安全与信息法

学院教授夏燕介绍，很多中小型APP自身不

具备广告运营能力，通过接入第三方广告软

件开发工具包来实现变现，“出了问题就互

相推诿，APP开发者说广告是软件开发工具

包提供的，软件开发工具包运营者说参数是

APP自己调的。”

躲不过的“跳转”

开屏广告为何屡禁不止？

如何加强监管？

现象

溯源

整治

警惕“开屏广告跳转”卷土重来
◎ 张子涵

打开导航，屏幕却突然跳进购物软件；只是拿起手机走了两步，页面已经完成

一次自动跳转；想关掉广告，却因为手指轻轻晃动，被迫进入促销页面……甩不掉

的“数字牛皮癣”，一度让用户无比厌烦。

不久前，“开屏广告没了”“多款APP取消开屏广告”等话题冲上热搜，不少网友

惊喜地发现，一些常用APP的开屏广告明显减少，“摇一摇跳转”也不像以前那样频

繁。但还有不少用户表示，自己的手机依旧躲不开这些陷阱。

今年“6·18”期间，工业和信息化部点名部分APP，监管信号再次释放。从争夺

用户注意力的商业手段，到人人喊打的“数字牛皮癣”，开屏广告背后这场“猫鼠游

戏”，何时结束？
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